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“นโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ” 
 
บริษทั เอ็น.ดี.รับเบอร์ จ ากัด (มหาชน) “บริษทัฯ” และบริษทัในเครือ มีการก าหนดนโยบายการรักษา

ความมัน่คงปลอดภยัของระบบเทคโนโลยีสารสนเทศ โดยก าหนดวิธีด าเนินการเพื่อใชเ้ป็นแนวปฏิบตัิ และป้อง
การการสูญหาย รวมทั้งป้องกนัความเสียหาย ทั้งทางดา้น Software และ Hardware เมื่อเกิดเหตุกรณีฉุกเฉินดา้น IT 
โดยมีรายละเอียดดงัน้ี 

 
นโยบายการใช้ Internet, E-mail (IT-Internet) 
1. ในเวลาท างานอนุญาตให้ใชอ้ินเตอร์เน็ตไดเ้ฉพาะเวบ็ไซท์ ท่ีไดร้ับอนุญาตหรือเวบ็ไซท์ ท่ีเกี่ยวขอ้งกบังานเท่านั้น 
2. Password (รหัสผ่าน) เข้าระบบ E-mail ต้องมีความยาวไม่น้อยกว่า 8 ตัวอกัษร ต้องมีอกัษรตัวพิมพ์เล็กตัวพิมพ์

ใหญ่และตวัเลข โดยฝ่าย IT จะเป็นผูก้  าหนดรหัสผ่านพร้อมกบัติดตั้ง Outlook ให้ผูใ้ชง้านเท่านั้น 
3. ห้ามใช ้E-mail ของพนกังานไปใชล้งทะเบียนในเร่ืองส่วนตวับน Internet เช่น ใช ้E-mail ลงประกาศขายสินคา้บน 

Internet เป็นตน้ 
4. ส าหรับหน่วยงาน หรือบุคคลภายนอก ที่มีความจ าเป็นต้องใช้งานระบบเครือข่าย Internet ตอ้งไดร้ับอนุญาต จาก 

IT หรือผูท่ี้เกี่ยวขอ้งก่อนทุกครั้ ง ตามเอกสารแจง้ในใบขอด าเนินการดา้น IT 
 

นโยบายการป้องกัน Virus ด้วย Sophos Antivirus 
1. ผูใ้ชร้ะบบทุกท่านจะถูกติดตั้ง Sophos Antivirus พร้อม Update Pattern 
2.  ผูใ้ชร้ะบบทุกท่านสามารถสั่ง Scan Virus ไดท้ี่ Local Drive เท่านั้น 
3. บริษทัฯ ไม่อนุญาตให้น าส่ือบนัทึกภายนอก มาใชง้านกบัเคร่ืองคอมพิวเตอร์ของบริษทัฯ เพื่อป้องกนั Virus 
4. เม่ือผูใ้ชร้ะบบติด Virus ควรท าการติดต่อ IT Helpdesk ที่เบอร์ 110 ทนัท ี
5. แผนกIT ด าเนินการส่ือสารให้ความรู้เกี่ยวกบัการป้องกนัVirus  

 

นโยบายการใช้รหัสผ่าน (IT-Password) 
รหัสผ่านของแต่ละระบบตอ้งก าหนดดงัน้ี 
1. ส าหรับระบบปฏิบติัการ รหัสผ่านมีความยาวไม่น้อยกว่า 8 ตวัอกัษร ซ่ึงประกอบดว้ยตวัอกัขระพิมพเ์ล็กพิมพ์ใหญ่

และตวัเลข เช่น It123456 , Admin678 ยกเวน้อกัขระพิเศษ เช่น @, #, $, % เป็นตน้ 
2. รหัสผ่านมีอายุ 90 วนั และรหัสผ่านไม่สามารถน ามาใช้ซ ้าได ้5 ครั้ งติดต่อกนั 
3. รหัสผ่านตอ้งเป็นแบบ Shadowed (*) (ไม่สามารถแสดงหรือพิมพอ์อกมาได)้ 
4. รหัสผ่านเร่ิมตน้ จะถูกเปลี่ยนแปลงทนัทีเม่ือส่งมอบถึงมือผูใ้ช ้(ผูใ้ชง้าน Login ครั้ งแรก) 
5. รหัสผ่านเร่ิมตน้ที่ติดมากบัระบบ รวมถึงบญัชีผูใ้ชท้ี่ไม่ไดใ้ช ้จะตอ้งถูกล็อคไม่ใชน้ าไปใชง้านได้ 
6. การใส่รหัสผ่านสามารถใส่ผิดได ้5 ครั้ งถา้เกินช่ือผูใ้ชจ้ะถูกล็อคจนกว่าจะแจง้ให้เจา้หน้าท่ี IT ปลดล็อคให้ 

นโยบาย การใช้งานเคร่ืองคอมพิวเตอร์ส่วนบุคคล (IT- Computer/ Laptop) 
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1. พนักงานไม่มีสิทธ์ิท่ีจะติดตั้ งโปรแกรมใดๆ ลงบนเคร่ือง Computer/ Laptop ด้วยตนเอง โปรแกรมใดๆ ที่
จ  าเป็นต้องใช้เพื่อท างาน หรือกิจกรรมอื่นใด จะต้องแจ้งในใบขอด าเนินการด้าน IT และได้รับอนุมัติจากหัวหน้า
งาน แลว้เจา้หน้าที่ IT จะท าการติดตั้งโปรแกรมให้ตามท่ีไดร้ับการอนุมติั 

2. ในกรณีที่พนักงานใช้โปรแกรมอื่นใดนอกเหนือจากที่ได้รับอนุญาตและประกาศอย่างเป็นทางการแล้ว หากมี
ปัญหาเกิดข้ึน เช่นปัญหาด้านลิขสิทธ์ิ หรือความเสียหายอื่นใดท่ีอาจเกิดข้ึนได้ พนักงานผูน้ั้นจะต้องรับผิดชอบ
ค่าใชจ้่าย และความเสียหายท่ีเกิดข้ึนแต่เพียงผูเ้ดียว 

3. ไม่เก็บไฟลรู์ปภาพ ส่ือวิดีโอ หรือไฟลอ์ื่นใด ที่ขดักบัหลกักฎหมาย ศีลธรรม และจริยธรรมอนัดีงาม ไวบ้นเคร่ือง 
Computer/ Laptop ส่วนบุคคล หากมีปัญหาเกิดข้ึน เช่น ปัญหาทางด้านลิขสิทธ์ิ หรือความเสียหายอื่นใด ท่ีอาจ
เกิดข้ึนได ้พนกังานผูน้ั้นจะตอ้งเป็นผูร้ับผิดชอบค่าใชจ้่าย และความเสียหายท่ีเกิดข้ึนแต่เพียงผูเ้ดียว 

4. ให้ Lock เคร่ืองคอมพิวเตอร์หรือ Log off ออกจากเคร่ืองทุกครั้ งท่ีลุกออกจากโต๊ะ ไม่ปล่อยให้ผูอ้ื่นสามารถใช้
เคร่ือง Computer/ Laptop ได้ในขณะที่พนักงานไม่อยู่ ถ้าไม่ปฏิบัติตาม หากมีผูอ้ื่นเข้าไปใช้งานแล้วเกิดความ
เสียหายใด ๆ ก็ตาม User ที่ Log in คา้งไวจ้ะตอ้งเป็นผูร้ับผิดชอบเสมือนไดใ้ชง้านดว้ยตวัเอง 

5. ปิดหน้าจอทุกครั้ งท่ีไม่ไดน้ัง่ท างานต่อเน่ือง และปิดเคร่ือง Computer/ Laptop และจอ Computer/ Laptop ก่อนกลบั
บา้นทุกครั้ ง 

 

นโยบายการท างานของผู้ดแูลระบบ (IT-ADMIN) 
1. ท าการทดสอบก่อนท่ีจะติดตั้งโปรแกรม หรือปรับปรุงค่าบางอย่างบนระบบงานจริง 
2. ไม่ท้ิงแผ่นดิสก์ แผ่นซีดี ไวบ้นเคร่ือง Computer/ Laptop เม่ือไม่ไดใ้ช ้
3. Log off ออกจากระบบทุกครั้ งหลงัจากใชห้น้าจอเคร่ือง Computer/ Laptop แม่ข่าย 

 

นโยบายการป้องกันการจู่โจมระบบ (IT-Intrusion Detection Policy) 
1. การบนัทึกการเขา้สู่ระบบ ของระบบปฏิบติัการ ตอ้งเปิดใชง้านและไม่สามารถแกไ้ขขอ้มูลใน log ได ้
2. ฟังก์ชัน่การแจง้เตือนและการบนัทึกขอ้มูล Log ของไฟล ์Antivirus จะตอ้งเปิดการใชง้าน 
3. Log file การใชง้านอินเตอร์เน็ต ตาม พ.ร.บ.คอมพิวเตอร์ 2560 ตอ้งเก็บอย่างน้อย 90 วนั 
4. เปิดฟังก์ชัน่Fire wall features : APT Blocker และ Gateway Antivirus เพื่อป้องกนัการโจมตี 

 

นโยบายการเกบ็ส ารองข้อมลู (DATA-BACKUP) 
1. ท าการเก็บส ารองข้อมูลเอกสาร ไฟลง์านต่างๆ ของผูใ้ชง้าน ใน Map-Drive ต่อไปน้ีคือ public folder  อย่างน้อย 3 

วนั และขอ้มูลที่เก็บใน Drive C:, D:, E: อย่างเช่น my document, desktop เป็นตน้ จะไม่ไดร้ับการส ารองขอ้มูลหาก
ข้อมูลในส่วนน้ีสูญหาย ทาง IT จะท าการกู้ข้อมูลให้ ด้วยโปรแกรม กู้ข้อมูลที่เหมาะสม แต่จะไม่รับประกันว่า
ขอ้มูลที่กูจ้ะไดก้ลบัมาครบถว้น หรืออาจไม่ไดเ้ลย 

2. หากผูใ้ชง้านท าขอ้มูลสูญหาย สามารถแจง้ IT ดว้ยการมาแจง้ดว้ยตนเอง เท่านั้น เพื่อจะไดส้อบถามถึงปัญหา และ
ต าแหน่งที่เก็บขอ้มูลเดิมก่อนจะสูญหาย และจะกูค้ืนขอ้มูลดงักล่าวให้ทนัทีท่ีไดร้ับแจง้ 

3. อุปกรณ์บนัทึกขอ้มูลส ารอง ควรอยู่ในต าแหน่งท่ีปลอดภยั หรือควรมีท่ีติดตั้งมากกว่า 1 ท่ีติดตั้ง เพื่อความปลอดภยั 

นโยบายการบ ารุงรักษาอปุกรณ์ไอที (IT-Maintenance) 
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1. หากเจา้หน้าที่ IT พบว่าอุปกรณ์ IT มีปัญหาดา้น Hardware และประเมินความสะอาดดว้ยสายตา แลว้พบว่าสกปรก 
หรือพบว่าอาจก่อให้เกิดปัญหาต่อการใช้งานในอนาคต จะต้องท าความสะอาดหรือป้องกันปัญหาที่จะเกิดทันที
ถึงแมอุ้ปกรณ์ช้ินนั้นจะยงัใชง้านไดก้็ตาม 

2. จดัท าแผนการบ ารุงรักษาทั้งระบบ รวมถึง Hardware และ Software อย่างสม ่าเสมอทุก ๆ 4 เดือน  โดยการตรวจดู
ตรวจทางกายภาพ บางอย่างไม่สามารถท าความสะอาดได้ ส่วน Software ต้องสอบถามจากท าใช้งานของ User 
แทนตามเอกสาร Checklist  

 

นโยบายทบทวนสิทธิ์ (Review Policy) 
ตอ้งมีการตรวจสอบและทบทวนสิทธ์ิการใชง้านของระบบอย่างน้อย  1 ครั้ ง/ปี 

นโยบายการจัดล าดับความส าคัญของข้อมูล (Data Share Policy) 
นโยบายน้ีมีวตัถุประสงคเ์พื่อก าหนดแนวทางในการจดัการและปกป้องขอ้มูลของบริษทัอย่างเหมาะสม เพื่อป้องกนั
การรั่วไหลของขอ้มูลท่ีอาจก่อให้เกิดความเสียหายต่อบริษทั โดยการจดัล าดบัความส าคญัของขอ้มูลจะช่วยให้
บริษทัสามารถก าหนดมาตรการรักษาความปลอดภยัที่เหมาะสมกบัขอ้มูลแต่ละประเภทได้ 

SL1  = ข้อมูลลับที่สุด Secret หมายถึง ขอ้มูลที่ไม่สามารถเปิดเผยได ้ตอ้งมีการจ ากดัสิทธ์ิการเขา้ถึง หาก
ถูกเปิดเผยโดยไม่ไดร้ับอนุญาตจะก่อให้เกิดความเสียหายอย่างร้ายแรงท่ีสุด 
SL2 = ข้อมูลลับ Confidential หมายถึง ขอ้มูลที่ไม่ควรเปิดเผย ตอ้งก าหนดสิทธ์ิเขา้ถึงไดเ้ฉพาะบางกลุ่ม
เท่านั้น หากถูกเปิดเผยโดยไม่ไดร้ับอนุญาตจะส่งผลเสียต่อบริษทั 
SL3 = ข้อมูล ใช้ภายใน Internal Use หมายถึง ขอ้มูลท่ีจดัท าข้ึนใช้ภายในองคก์ร และควรมีการควบคุม
การใชข้อ้มูล ซ่ึงไม่อนุญาตให้น าไปใชง้านภายนอกก่อนไดร้ับอนุญาต 
SL4 = ข้อมูลเปิดเผยได้ Public หมายถึง ขอ้มูลท่ีสามารถเปิดเผยได้แก่บุคคลทัว่ไปโดยไม่ก่อให้เกิดความ
เสียหายกบับริษทั 
 

นโยบายการรักษาความปลอดภัยของระบบเทคโนโลยีสารสนเทศฉบับน้ี ได้ผ่านการพิจารณาและเห็นชอบจาก
คณะกรรมการบริษทั ในการประชุมคณะกรรมการบริษทั ครั้ งท่ี 4/2569 เมื่อวนัที ่14 พฤษภาคม 2569 
 
 
 

  
(DATO’ Alex Kang Pang Kiang) 
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