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นโยบายการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

 

นโยบายการใช้ Internet, E-mail (IT-Internet) 

1. ในเวลาทาํงานอนุญาตให้ใชอิ้นเตอร์เน็ตไดเ้ฉพาะเวบ็ไซท์ ท่ีไดรั้บอนุญาตหรือเว็บไซท์ ท่ีเก่ียวขอ้งกบังาน

เท่านั้น 

2. Password (รหัสผ่าน) เขา้ระบบ E-mail ตอ้งมีความยาวไม่นอ้ยกวา่ 8 ตวัอกัษร ตอ้งมีอกัษรตวัพิมพเ์ลก็ตวัพิมพ์

ใหญ่และตวัเลข 

3. ควรเปล่ียน Password ใหม่ ทุกๆ 90 วนั 

4. ห้ามใช ้E-mail ของพนกังานไปใชล้งทะเบียนในเร่ืองส่วนตวับน Internet เช่น ใช ้E-mail ลงประกาศขายสินคา้บน 

Internet เป็นตน้ 

5. สําหรับหน่วยงาน หรือบุคคลภายนอก ท่ีมีความจาํเป็นตอ้งใชง้านระบบเครือข่าย Internet ตอ้งไดรั้บอนุญาต 

จาก IT หรือผูท่ี้เก่ียวขอ้งก่อนทุกคร้ัง ตามเอกสารแจง้ในใบขอดาํเนินการดา้น IT 

 

นโยบายการป้องกัน Virus ด้วย Sophos Antivirus 

1. ผูใ้ชร้ะบบทุกท่านจะถูกติดตั้ง Sophos Antivirus พร้อม Update Pattern 

2. ผูใ้ชร้ะบบทุกท่านสามารถสั่ง Scan Virus ไดท่ี้ Local Drive เท่านั้น 

3. บริษทัฯ ไม่อนุญาตใหน้าํส่ือบนัทึกภายนอก มาใชง้านกบัเคร่ืองคอมพิวเตอร์ของบริษทัฯ เพื่อป้องกนั Virus  

4. เม่ือผูใ้ชร้ะบบติด Virus ควรทาํการติดต่อ IT Helpdesk ท่ีเบอร์ 110 ทนัที 

5. แผนก IT ดาํเนินการส่ือสารใหค้วามรู้เก่ียวกบัการป้องกนัVirus  

 

นโยบายการใช้รหัสผ่าน (IT-Password) 

นโยบายการตั้งรหสัผา่นเพื่อเขา้ใชง้านคอมพวิเตอร์กาํหนดเป็นดงัน้ี 

1. สาํหรับระบบปฏิบติัการ รหสัผา่นมีความยาวไม่นอ้ยกวา่ 8 ตวัอกัษร ซ่ึงประกอบดว้ยตวัอกัขระพิมพเ์ล็กพิมพ์

ใหญ่และตวัเลข เช่น It123456 , Admin678 ยกเวน้อกัขระพิเศษ เช่น @, #, $, % เป็นตน้ 

2. รหสัผา่นมีอาย ุ90 วนั และรหสัผา่นไมส่ามารถนาํมาใชซ้ํ้าได ้5 คร้ังติดต่อกนั 

3. รหสัผา่นตอ้งเป็นแบบ Shadowed (*) (ไม่สามารถแสดงหรือพิมพอ์อกมาได)้ 

4. รหสัผา่นเร่ิมตน้ จะถูกเปล่ียนแปลงทนัทีเม่ือส่งมอบถึงมือผูใ้ช ้(ผูใ้ชง้าน Login คร้ังแรก) 

5. รหสัผา่นเร่ิมตน้ท่ีติดมากบัระบบ รวมถึงบญัชีผูใ้ชท่ี้ไม่ไดใ้ช ้จะตอ้งถูกลอ็คไม่ใชน้าํไปใชง้านได ้

6. การใส่รหสัผา่นสามารถใส่ผิดได ้3 คร้ังถา้เกินช่ือผูใ้ชจ้ะถูกลอ็คจนกวา่จะแจง้ใหเ้จา้หนา้ท่ี IT ปลดลอ็คให ้ 
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นโยบาย การใช้งานเคร่ืองคอมพวิเตอร์ส่วนบุคคล (IT-PC) 

1. พนกังานไม่มีสิทธ์ิท่ีจะติดตั้งโปรแกรมใดๆ ลงบนเคร่ืองคอมพวิเตอร์ดว้ยตนเอง โปรแกรมใดๆ ท่ีจาํเป็นตอ้ง

ใช้เพื่อทาํงาน หรือกิจกรรมอ่ืนใด จะตอ้งแจง้ในใบขอดาํเนินการดา้น IT และไดรั้บอนุมติัจากหัวหน้างาน 

แลว้เจา้หนา้ท่ี IT จะทาํการติดตั้งโปรแกรมใหต้ามท่ีไดรั้บการอนุมติั 

2. ในกรณีท่ีพนกังานใชโ้ปรแกรมอ่ืนใดนอกเหนือจากท่ีไดรั้บอนุญาตและประกาศอยา่งเป็นทางการแลว้ หากมี

ปัญหาเกิดขึ้ น เช่นปัญหาด้านลิขสิทธ์ิ หรือความเสียหายอ่ืนใดท่ีอาจเกิดขึ้ นได้ พนักงานผูน้ั้ นจะต้อง

รับผิดชอบค่าใชจ่้าย และความเสียหายท่ีเกิดขึ้นแต่เพียงผูเ้ดียว 

3. ไม่เก็บไฟลรู์ปภาพ ส่ือวิดีโอ หรือไฟลอ่ื์นใด ท่ีขดักบัหลกักฎหมาย ศีลธรรม และจริยธรรมอนัดีงาม ไวบ้น

เคร่ืองคอมพิวเตอร์ส่วนบุคคล หากมีปัญหาเกิดขึ้น เช่น ปัญหาทางดา้นลิขสิทธ์ิ หรือความเสียหายอ่ืนใด ท่ีอาจ

เกิดขึ้นได ้พนกังานผูน้ั้นจะตอ้งเป็นผูรั้บผิดชอบคา่ใชจ่้าย และความเสียหายท่ีเกิดขึ้นแต่เพียงผูเ้ดียว 

4. ให้ Lock เคร่ืองคอมพิวเตอร์หรือ Log off ออกจากเคร่ืองทุกคร้ังท่ีลุกออกจากโต๊ะ ไม่ปล่อยให้ผูอ่ื้นสามารถ

ใช้เคร่ืองคอมพิวเตอร์ไดใ้นขณะท่ีพนักงานไม่อยู่ ถา้ไม่ปฏิบติัตาม หากมีผูอ่ื้นเขา้ไปใช้งานแลว้เกิดความ

เสียหายใดๆ ก็ตาม User ท่ี Log in คา้งไวจ้ะตอ้งเป็นผูรั้บผิดชอบเสมือนไดใ้ชง้านดว้ยตวัเอง 

5. ปิดหนา้จอทุกคร้ังท่ีไม่ไดน้ัง่ทาํงานต่อเน่ือง และปิดเคร่ืองคอมพิวเตอร์และจอคอมพิวเตอร์ก่อนกลบับา้นทุกคร้ัง 

 

นโยบายการทํางานของผู้ดูแลระบบ (IT-ADMIN) 

1. ทาํการทดสอบก่อนท่ีจะติดตั้งโปรแกรม หรือปรับปรุงค่าบางอยา่งบนระบบงานจริง 

2. ไม่ทิ้งแผน่ดิสก ์แผน่ซีดี ไวบ้นเคร่ืองคอมพวิเตอร์ เม่ือไม่ไดใ้ช ้

3. Log off ออกจากระบบทุกคร้ังหลงัจากใชห้นา้จอเคร่ืองคอมพิวเตอร์แม่ข่าย 

 

นโยบายการป้องกันการจู่โจมระบบ (IT-Intrusion Detection Policy) 

1. การบนัทึกการเขา้สู่ระบบ ของระบบปฏิบติัการ ตอ้งเปิดใชง้านและไม่สามารถแกไ้ขขอ้มูลใน log ได ้

2. ฟังกช์ัน่การแจง้เตือนและการบนัทึกขอ้มูล Log ของไฟล ์Antivirus จะตอ้งเปิดการใชง้าน 

3. Log file การใชง้านอินเตอร์เน็ต ตาม พ.ร.บ.คอมพิวเตอร์ 2560 ตอ้งเก็บอยา่งนอ้ย 90 วนั 

 

นโยบายการเกบ็สํารองข้อมูล (DATA-BACKUP) 

1. ทาํการเก็บสํารองขอ้มูลเอกสาร ไฟล์งานต่างๆ ของผูใ้ช้งาน ใน Map-Drive ต่อไปน้ีคือ public folder  อย่าง

น้อย 3 วนั และข้อมูลท่ีเก็บใน Drive C:, D:, E: อย่างเช่น my document, desktop เป็นตน้ จะไม่ได้รับการ

สํารองขอ้มูลหากขอ้มูลในส่วนน้ีสูญหาย ทาง IT จะทาํการกูข้อ้มูลให้ ดว้ยโปรแกรม กูข้อ้มูลท่ีเหมาะสม แต่

จะไม่รับประกนัวา่ขอ้มูลท่ีกูจ้ะไดก้ลบัมาครบถว้น หรืออาจไม่ไดเ้ลย 
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2. หากผูใ้ชง้านทาํขอ้มูลสูญหาย สามารถแจง้ IT ดว้ยการมาแจง้ดว้ยตนเอง เท่านั้น เพื่อจะไดส้อบถามถึงปัญหา 

และตาํแหน่งท่ีเก็บขอ้มูลเดิมก่อนจะสูญหาย และจะกูค้ืนขอ้มูลดงักล่าวใหท้นัทีท่ีไดรั้บแจง้ 

3. อุปกรณ์บนัทึกขอ้มูลสํารอง ควรอยู่ในตาํแหน่งท่ีปลอดภยั หรือควรมีท่ีติดตั้งมากกว่า 1 ท่ีติดตั้ง เพื่อความ

ปลอดภยั 

 

นโยบายการบํารุงรักษาอุปกรณ์ IT (IT-Maintenance) 

1. หากเจา้หน้าท่ี IT พบว่าอุปกรณ์ IT มีปัญหาดา้น Hardware และประเมินความสะอาดดว้ยสายตา แลว้พบว่า

สกปรก หรือพบว่าอาจก่อให้เกิดปัญหาต่อการใชง้านในอนาคต จะตอ้งทาํความสะอาดหรือป้องกนัปัญหาท่ี

จะเกิดทนัทีถึงแมอุ้ปกรณ์ช้ินนั้นจะยงัใชง้านไดก้็ตาม 

2. จดัทาํแผนการบาํรุงรักษาทั้งระบบ รวมถึง Hardware และ Software อย่างสมํ่าเสมอทุกๆ 4 เดือน  โดยการ

ตรวจดูตรวจทางกายภาพ บางอย่างไม่สามารถทาํความสะอาดได ้ส่วน Software ตอ้งสอบถามจากทาํใช้งาน

ของ User แทนตามเอกสาร Checklist  

 

นโยบายการรักษาความปลอดภยัของระบบเทคโนโลยีสารสนเทศฉบบัน้ี ได้ผ่านการพิจารณาและเห็นชอบจาก

คณะกรรมการบริษทั ในการประชุมคณะกรรมการบริษทั คร้ังท่ี 4/2565 เม่ือวนัท่ี 10 พฤศจิกายน 2565 
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